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セキュリティ機能 


載 


を記 セキュリティソリューシヨンは、抑止効まを発揮することを目的として設計されていま 
す。製品の誤った取り扱いや盜難は、これらの抑止効までは防止できない場合があります。 


を記 お使いのコンピュータでは、オンラインセキュリティ巧の追跡および回復サービスであ 
る CompuTrace がサポートされています。コンピュータが盜まれた場合、権限のないューザー 
がその コ ンピュータからインターネットにアクセスしたかどうかを CompuTrace によって追跡 
できます。 CompuTrace を使巧するには、ソフトウェアを購入し、サービスに加入する必要が 
あります。 CompuTrace ソフトウエアの購入については、 http :// www . hpshoppinq.com にアク 
セスしてくださし、。 


おほいのコンピュータが備えているセキュリティ機能によって、コンピュータ自体、個人情報、およ 
びデータをさまざまなリスクから保護できます。使用する必要があるセキュリティ機能は、コンピュ 
—夕をどのように使用するかによってままります。 

Microsoft ® Windows ® オペレーティングシステムも、一まのセキュリティ機能を提供しています。追 
加できるセキュリティ機能をな下の表に示します。これらの追加機能の大半は、 Comp 山 erSe 山 P ュ 
—テイリテイ（な後 Computer Setup ) で設定できます。 


防御対象 

使用するセキュリティ機能 

コンピュータの不正使用 

• パスワードまたはスマートカードの使用による電源 
投入時の認証 

* ProtectTools セキュリティマネージャ 

Computer Setup (F10) への不正アクセス 

Computer Setup* のセットアップパスワード 

ハードドライブのデータへの不正アクセス 

Computer Set 叩* の DriveLock パスワード 

Computer Setup (F10) の各種パスワードの不正リセット 

Computer Setup の厳重セキュリティ機能 

オプティカルドライブ、フロッピーディスクドライブ、 
または内蔵ネットワークアダプタからの不正な起動 

Computer Setup* のブートオプシヨン機能 

Windows ユーザーアカウントへの不正アクセス 

Credential Manager for ProtectTools 

データへの不正アクセス 

• ファイアウオールソフトウエア 

• Windows Updates 

• ProtectTools セキュリティマネージャ 

Computer Setup のを種設定とその他のシステム識別情報 
への不正アクセス 

Computer Setup* のセットアップパスワード 
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防御対象 使用するセキュリティ機能 


コンピュータの盜難 セキュリティケーブルスロット（別売のセキュリティケー 

ブルとともに使巧します） 


* ComputerSe 山 P は、コンピユータの電源投入時または再起動時に F 10 キーを巧してアクセスするユーティリティであ 
り、 Windows ユーティリティではありません 。 Computer Set 叩を使用するとき、項目間を移動したり項目を選択した 
りするには、キーボード上のキーを使用する必要があります。 
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パスワード 


ほとんどのセキュリティ機能では、パスワードが巧用されます。パスワードを設定したときは、その 
パスワードを常に書き留めておき、コンピュータから離れたま全な場所に保管してくださいパスワー 
ドに関するな下の考慮事項にま意してください。 

• セットアップパスワード、電源巧入時パスワード、および DriveLock パスワードは、 Comp 山 er 
Setup で設定し、システムの BIOS によって管理されます。 

• Computer Setup で、 ProtectTools セキュリティマネー ジャのパ スワー ドである スマー ト カー 

ド PIN と内蔵セキュリティパスワードを有効にすることで、 ProtectTools の通常機能に加え、 
BIOS パスワードを保護できます。スマートカード PIN はサポートされているスマートカード 
リーダーで使用され、内蔵セキュリティパスワードは別売の内蔵セキュリティチップで使用さ 
れます。 

• Windows パスワードは、 Windows オペレーティングシステムにのみ設定されます。 

• ComputerSetup に設定したセットアップパスワードを忘れた場合、このューティリティにはア 
クセスできません。 

• Computer Se 山 P で厳重セキュリティ機能を有効にした後でセットアップパスワードまたは電源 
巧入時パスワードを忘れた場合、コンピュータはアクセス不能になり、巧用できなくなります。 
追加情報については、 Customer Care またはサービスパートナに問い合わせてください。 

• Computer Se 山 P に設定した電源投入時パスワードとセットアップパスワードを忘れた場合、コ 
ンピュータの電源を入れることも、休止状態を解除することもできな〈なります。追加情報につ 
いては、 Customer Care またはサービスパートナに問い合わせてください。 

• ComputerSetup に設定した DriveLock のュー ザーパスワードとマスタパスワードを両方とも忘 
れた場合、これらのパスワードによって保護されたハードドライブは永久にロックされ、巧巧 
できなくなります。 


よく使用される Computer Setup と Windows のを種パスワードとそれぞれの機能を lil 下の表に示しま 
す。 

ComputerSetup のパスワード 

機能 

セットアップパスワード 

Computer Setup へのアクセスを保護します。 

電源投入時パスワード 

コンピュータの電源投入時、再起動時、または休止が態からの復帰時に、コン 
ピュータのデータへのアクセスを保護します。 

DriveLock マスタパスワード 

DriveLock によって保護されている内蔵ハードドライブへのアクセスを保護し 
ます。 DriveLock 保護を解除するためにも使用します。 

DriveLock ユーザー パ スワー ド 

DriveLock によって保護されている内蔵ハードドライブへのアクセスを保護し 
ます。 
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Computer Setup のパスワード 

機能 

スマートカード PIN 

スマートカードと Java ™ Card のデータへのアクセスを保護します。スマート 
力ードまたは Java Card と、スマートカードリーダーが使用されているとき 
に、コンピュータへのアクセスを保護します。 

内蔵セキュリティパスワード 

BIOS パスワードとして有効にすると、コンピュータの電源投入時、再超動 
時、または休止状態からの復帰時に、コンピュータのデータへのアクセスを保 
護します。 


このパスワードを使用するには、このセキュリティ機能をサポートする別売の 
内蔵セキュリティチップが必要です。 


Windows のパスワード 

機能 

管理者パスワード* * 

Windows の管理者レベルのデータへのアクセスを保護します。 

ユーザーパスワード 

Windows ユーザーアカウントへのアクセスを保護します。コンピュータのデ 
ータへのアクセスも保護します。スタンバイから再開するとき、または休止状 
態から復帰するときに入力する必要があります。 


♦ Windows 管理者■パスワードまたは Windows ユーザーパスワードの設定については、[スタート > ヘルプとサポート] 
を選キ尺して、詳細を参照してください。 


パスワード設定時のガイドライン 

Computer Setup 機能と Windows セキュリティ機能の両方で同じパスワードを使用できます。複数 
の Computer Se 山 P 機能で同じパスワードを使用できます。 

Computer Setup に設定されるパスワード 


• Computer Setup に設まするパスワードは、任意の英数字を32文字まで組み合わせて指定できま 
す。大文字と小文字の区別はありません。 

• 設定時と入力時に同じキーを使用する必要があります。たとえば、キーボード上の数字キーを使 
巧してパスワードを設定した場合は、内蔵テンキー上のキーを使用して入力すると、パスワード 
として認識されません。 


敷觀。 


-部のモデルのテンキーは、キーボード上の数字キーとまったく同じように機能し 


• Computer Setup プロンプトで入力する必要があります。 Windows に設まされるパスワードは、 
Windows プロンプトで入力する必要があります。 

パスワードの作成および保存時のヒント 

• パスワードを作成するときは、プログラムの要件に従う 

• パスワードを書き留めておき、コンピュータから離れたを全な場所に保管する 

• パスワードをコンピュータ上のファイルに保巧しない 

• 部外者が簡単に知ることができる名前などの個人情報を巧巧しない 
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Computer Setup のセットアップパスワード 

Computer Setup のセットアップパスワードは 、 Computer Setup 内の各種設定とシステム識別情報を 
保護します。このパスワードを設定した場合は 、 Computer Se 山 P にアクセスして変更を行うときに 
パスワードを入力する必要があります。 

セットアップパスワードの特徴 

• Windows 管理をパスワードで代替できませんが、両方が同一であってもかまいません。 

• 設定、入力、変更、または削除時に画面に表示されません。 

• 設定時と入力時に同じキーを使巧する必要があります。たとえば、セットアップパスワードを 
キーボード上の数字キーを巧巧して設定した場合、内蔵テンキー上の数字キーを使用して入力す 
ると、パスワードとして認識されません。 

• 最長32文字まで英数字を組み合わせて指定できます。大文字とル文字の区別はありません。 

セットアップパスワードの設定 

セットアップパスワードの設定、変更、および削除は 、 Computer Setup で実行しまず。 

このパスワードを管理ずるには、次の手順を行います。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 = ROM Based Setup ] ( ROM ベー 
スのセッ トアップ）というメッセージが表示されている間に F 10 キーを押して 、 Computer Setup 
を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ） [> Setup password] (セッ ト アップ パスワー ド) 
の順に選択し、 Enter キーを押します。 

• セットアップパスワードを設定するには、次の手順を行います。 

[New password] (新しいパスワード）フイールドと [Verify new password] (新しいパスワ 
ードの確認）フィールドにパスワードを入力し、 F 10 キーを押します。 

• 管理者パスワードを変更するには、次の手順を行います。 

[Old password] (古いパスワード）フイールドに現在のパスワードを、 [New password] (新 
しいパスワード）フイールドと [Verify new password] (新しいパスワードの確認）フイール 
ドに新しいパスワードを入力し、 F 10 キーを押します。 

• セットアップパスワードを削除するには、次の手順を行います。 

[Old password] (古いパスワード）フィールドに現在のパスワードを入力し、 F10 キーを押 
します。 

3. 設定を保存するには、矢印キーを使用して [File] (ファイル） [> Save changes and exit] 禪定を 
保存して終了）の順に選択してから、画面の説明に沿って操作します。 

設定は、コンピュータを巧起動したときに有効になります。 

セットアップパスワードの入力 

[Setup password] (セットアップパスワード）プロンプトで、セットアップパスワードを入力し（パ 
スワードの設定時に使用したキーを使用しまず)、 Enter キーを押しまず。正しいセットアップパスワ 
ードを3回1^^内に入力できなかった場合、コンピュータを巧起動してやり直す必要がありまず。 
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Computer Setup の電漏投入時パスワード 

Computer Setup の電源巧入時パスワードは、コンピュータの不正巧用を防止します。このパスワー 
ドを設定した場合は、コンピュータの電源を入れたときに毎回パスワードを入力する必要がありま 
す。 

電源巧入時パスワードの特徴 

• 設定、入力、変更、または削除時に画面に表示されません。 

• 設定時と入力時に同じキーを使用する必要があります。たとえば、電源巧入時パスワードをキー 
ボード上の数字キーを使巧して設をした場合、内蔵テンキー上の数字キーを使巧して入力する 
と、パスワードとして認識されません。 

• 最長32文字まで英数字を組み合わせて指定できます。大文字と小文字の区別はありません。 

電源投入時パスワードの設定 

電源巧入時パスワードの設定、変更、および削除は、 Computer Se 山 P で実行します。 

このパスワードを管理するには、次の手順を行います。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 = ROM Based Se 山 P ] (ROM ベー 
スのセッ トアップ）というメッセージが表示されている間に F 10 キーを押して、 Computer Setup 
を起動します。 

2. 矢印キーを使用して [Security] (セキュリティ） [> Powei"-On password] (電源巧入時パスワード) 
を選択し、 Enter キーを巧します。 

• 電源投入時パスワードを設定するには、次の手順を行います。 

[New password] (新しいパスワード）フイールドと [Verify new password] (新しいパスワ 
—ドの確認）フィールドにパスワードを入力し、 F 10 キーを押します。 

• 電源投入時パスワードを変更するには、次の手順を行います。 

[Old password] (古いパスワード）フイールドに現在のパスワードを、 [New password] (新 
しいパスワード）フイールドと [Verify new password] (新しいパスワードの確認）フイール 
ドに新しいパスワードを入力し、 F 10 キーを押します。 

• 電源投入時パスワードを削除するには、次の手順を行います。 

[Old password] (古いパスワード）フィールドに現在のパスワードを入力し、 F10 キーを押 
します。 

3. 設まを保巧するには、矢印キーを使巧して [File] (ファイル） 卜 Save changes and exit] 馈まを 
保存して終了）の順に選択してから、画面の説明に沿つて操作します。 

設をは、コンピュータを再起動したときに有効になります。 
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電源投入時パスワードの入力 

[Power-on password] (電源巧入時パスワード）プロンプトで、パスワードを入力し（パスワードの設 
定時に使用したキーを使用します)、 Enter キーを押します。正しいパスワードを3回な内に入力でき 
なかつた場合、コンピュータの電源を切つてから再度電源を入れてやり直す必要があります。 

再起動時の電源投入時パスワードの入力要求 

電源巧入時パスワードは、コンピュータの電源を入れたときだけでなく、コンピュータを再起動する 
たびに入力を要求するように設定できます。 

Computer Setup でこの機能を有効または無効にするには、次の手順を行います。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 = ROM Based Se 山 P ] (ROM ベー 
スの セッ ト アップ） というメ ッセー ジが表示されている間に F 10 キーを押して、 Computer Setup 
を起動します。 

2. 矢印キーを使巧して [Security] (セキュリティ） [> Password options] (パスワード オプション ) 
卜 Require password on restart] (再起動時にパスワードが必割の順に選択し、 Enter キーを押 
します。 

3. 矢印キーを使巧してこのパスワード機能を有効または無効にし、 F 10 キーを押します。 

4. 設定を保存するには、失印キーを巧用して [File] ( ファイル） 卜 Save changes and exit] 禪まを 
保存して終了）の順に選がしてから、画面の説明に沿つて操作します。 


JAWW 


Computer Setup の電源巧入時パスワード 


Computer Setup の DriveLock 


/\ ミ主意 DriveLock によって保護されたハードドライブが永久に使用不能になる事態を回避する 
ために、 DriveLock ユーザーパスワードと DriveLock マスタパスワードを コン ピュータとは別 
のを全な場所に記録しておいてください。両方の DriveLock パスワードを忘れた場合、ハード 
ドライブは永久にロックされ、巧巧できなくなります。 


DriveLock は、ハードドライブのデータへの不正アクセスを防止します。 DriveLock は、コンピユー 
夕の内蔵ハード ドライブにのみ適用できます。ドライブに DriveLock 保護を適用した場合、ドライブ 
にアクセスするにはパスワードを入力する必要があります。 DriveLock パスワードを入力してドライ 
ブにアクセスするには、ドライブが別売のドッキングデバイスや外かけマルチベイではなくコンピユ 
ータに装着されている必要があります。 

内蔵ハードドライブに DriveLock 保護を適用するには、ユーザーパスワードとマスタパスワードを 
Computer Setup に設定する必要があります。 DriveLock 保護の使曲こ関するな下のち慮事項にミ主意し 
てください。 

• ハードドライブに DriveLock 保護を適巧した場合、ユーザーパスワードまたはマスタパスワー 
ドを入力しないとハードドライブにアクセスできません。 

• ユーザーパスワードの所有者は、保護されるハードドライブを日常的に使用するユーザーにし 
ます。マスタパスワードの所有者は、システム管理をでもハードドライブを日常的に使用する 
ユーザーのどちらでもかまいません。 

• ユ ー ザ ー パ スワー ドと マスタ パ スワー ドは、同 一 でもかまいません。 

• ユーザーパスワードまたはマスタパスワードを削除するには、ドライブから DriveLock 保護を 
解除することが唯一のちまです。ドライブから DriveLock 保護を解除するには、必ずマスタパ 
スワードを使用する必要があります。 


gf ミ主記 電源巧入時パスワードと DriveLock ユーザーパスワードが同一の場合は、両方のパスワ 
U -ドではなく、電源巧入時パスワードのみの入力を求められます。 
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DriveLock パスワードの設定 

Computer Setup の DriveLock 設定にアクセスずるには、次の手順を行いまず。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 = ROM Based Setup ] ( ROM ベー 
スの セッ ト アップ） というメ ッセー ジが表示されている間に F 10 キーを押して 、 Computer Setup 
を起動します。 

2. 矢印キーを使用して [Security] (セキュリテイ） [> DriveLock password] ( DriveLock パスワー 
ド）の順に選択し、 Enter キーを押しまず。 

3- 保護対象となるハードドライブの場所を選択し、 F 10 キーを押します。 

4. 矢印キーを使用して [Protection] 惟護）フイールドの [Enable] (有効化）を選択し、 F10 年一を 
押しまず。 

5. 警告を読みまず。続行するには、 F 10 キーを押します。 

6. [New password] (新しいパスワード）フイールドと [Verify new password] (新しいパスワード 
の確認）フイールドにパスワードを入力し、 F 10 キーを押します。 

7. [New password] (新しいパスワード）フイールドと [Verify new password] (新しいパスワード 
の確認）フイールドにマスタパスワードを入力し、 F 10 キーを押しまず。 

8. 選択済みのドライブに対する DriveLock 保護を確認するために、確認フイールドに 「 DriveLock 」 
と入力し、 F 10 キーを押します。 

9 - 設定を保巧するには、矢印キーを使用して [File] ( ファイル） [> Save changes and exit] 禪定を 
保存して終了）の順に選択してから、画面の説明に沿って操作しまず。 

設定は、コンピュータを再起動したときに有効になります。 
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DriveLock パスワードの入力 

ハードドライブが（別売のドッキングデ/《イスや外付けマルチベイではなく）コンピュータに装着さ 

れていることを確認してください。 

[DriveLock HDD Bay Password] (DriveLock HDD ベイパ スワード） プロンプトで、ユーザーパスワ 

-ドまたはマスタパスワードを入力し（パスワードの設定時に巧巧したキーを巧巧します)、 Enter キ 

一を押します。 

正しいパスワードを2回な内に入力できなかった場合、コンピュータを巧起動してやり直す必要があ 

りまず。 

DriveLock パスワードの変更 

Computer Setup の DriveLock 設定にアクセスするには、次の手順を行いまず。 

1. コンピュータの電源を入れる力、巧起動し、画面の左下隅に [ F 10 = ROM Based Setup ] (ROM ベー 
スのセッ トアップ）というメッセージが表示されている間に F 10 年一を押して、 Computer Setup 
を起動しまず。 

2. 矢印キーを使巧して [Security] (セキュリティ） [> DriveLock password] (DriveLock パスワー 
ド）の順に選択し、 Enter キーを押します。 

3. 矢印キーを使用して内蔵ハードドライブの場巧を選択し、 F 10 キーを押しまず。 

4. 矢印キーを使用して、変更ずるパスワードのフィールドを選択します。 [Old password] (古いパ 
スワード）フィールドに現在のパスワードを、 [New password] (新しいパスワード）フィールド 
と [Verify new password] (新しいパスワードの確認）フィールドに新しいパスワードを入力しま 
す。 F 10 キーを押しまず。 

5. [Confirm New Password] (新しいパスワードの確認）フィールドに新しいパスワードを巧度入力 
し、 Enter キーを押しまず。 

6. 設定通ミ□メッセージが表示されたら、 Enter キーを押して変更を保存しまず。 

7. 設定を保存ずるには、矢印キーを使用して [File] (ファイル） [> Save changes and exit] 馈定を 
保存して終了）の順に選択してから、画面の説明に沿って操作します。 

設定は、コンピュータを巧起動したときに有効になりまず。 

DriveLock 保護の解除 

Computer Setup の DriveLock 設定にアクセスするには、次の手順を行いまず。 

1. コンピュータの電源を入れる力、再起動し、画面の左下隅に [ F 10 = ROM Based Setup ] (ROM ベー 
スのセッ トアップ）というメッセージが表示されている間に F 10 年一を押して、 Computer Setup 
を起動しまず。 

2. 矢印キーを使巧して [Security] (セキュリティ） [> DriveLock password] (DriveLock パスワー 
ド）の順に選択し、 Enter キーを押します。 

3. 矢印キーを使用して内蔵ハードドライブの場巧を選択し、 F 10 キーを押しまず。 

4. 矢印キーを使用して [Protection] (保護）フイールドの [Disable] (無効化）を選択し、 F10 キーを 
押します。 
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5. [Old password ] (古いパスワード）フイールドにマスタパスワードを入力します。 F 10 キーを巧 
します。 

6. 設定を保存するには、矢印キーを使用して [ File ] ( ファイル） 卜 Save changes and exit ] 馈定を 
保存して終了）の順に選がしてから、画面の説明に沿つて操作します。 

設定は、コンピュータを再起動したときに有効になります。 
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Computer Setup のセキュリテイ機能 


デバイスのセキユリテイ 

Computer Setup の [Boot options] (ブートナプシ ョン） メニユーまたは [Port options] (ポートオプシ 
ョン） メニユーから、システムデバイスを有効または無効にできます。 

Computer Setup でシステムデバイスを無効にする、または再度有効にするには、次の手順を行いま 
す。 

1. コンピユータの電源を入れるか巧起動し、画面の左下隅に [F10 = ROM Based Se 山 P ] (ROM ベー 
スの セッ ト アップ） というメ ッセー ジが表示されている間に F10 キーを押して、 Computer Setup 
を起動します。 

2. 矢印キーを巧用して [System Configuration] (システム構成） [> Boot options] (ブートオプショ 
ン）または [System Configuration] (システム構成） [> Port options] (ポートオプション）の順に 
選択し、設をを変更します。 

3. 設定を確認するには、 F10 キーを押します。 

4. 設定を保存するには、矢印キーを使用して [File] ( ファイル） [> Save changes and exit] 馈まを 
保存して終了）の順に選がしてから、画面の説明に沿つて操作します。 

設定は、コンピュータを巧起動したときに有効になります。 


Computer Setup の厳重セキュリテイ 


A を意 コンピュータが永久に使用不能になる事態を回避するために、設定されたセットアップ 
パスワード、電源巧入時パスワード、またはスマートカード PIN をコンピュータとは別の安 
全な場巧に記録しておいてください。これらのパスワードまたは PIN がなければ、コンピユー 
夕のロックを解除する ことはできません。 


厳重セキュリティ機能は、システムへのアクセスを許可する前に、設定巧みのセットアップパスワー 
ド、電源巧入時パスワード、またはスマートカード PIN を使巧してューザー認証を実行することに 
より、電源巧入時のセキュリティを強化します。 
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厳重セキュリティの設定 

Computer Setup で厳重セキュリティを有効にするには、次の手順を行いまず。 

1. コンピュータの電源を入れる力、巧起動し、画面の左下隅に [ F 10 = ROM Based Setup ] (ROM ベー 
スのセッ トアップ）というメッセージが表示されている間に F 10 年一を押して、 Computer Setup 
を起動しまず。 

2. 矢印年一を使用して [Security] (セキュリティ） [> Password options] (パスワードオブシ ョン ) 
の順に選択し、 Enter キーを押します。 

3. 矢印キーを使用して、 [Stringent security] (厳重セキュリティ）フィールドを選択します。 

4. 警告を読みます。続行ずるには、 F 10 キーを押しまず。 

5. コンピュータの電源を入れるたびにこの機能を有効にずるには、 F 10 キーを押します。 

6. 設定を保存ずるには、矢 E[1 キーを 使用して [File] ( ファイル） [> Save changes and exit] 馈定を 
保存して終了）の順に選択してから、画面の説明に沿って操作します。 

設定は、コンピュータを再起動したときに有効になります。 

厳重セキュリティの解除 

Computer Setup で厳重セキュリティを解除ずるには、次の手順を巧います。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 = ROM Based Setup ] (ROM ベー 
スの セッ ト アップ） というメ ッセー ジが表示されている間に F 10 キーを押して、 Computer Setup 
を起動しまず。 

2. 矢印年一を使用して [Security] (セキュリティ） [> Password options] (パスワードオプション) 
の順に選択し、 Enter キーを押します。 

3. 矢印年一を使巧して [Stringent security] (厳重セキュリティ）フィールドの [Disable] (無効化) 
を選択し、 F 10 キーを押しまず。 

4. 設定を保存ずるには、矢印キーを使用して [File] (ファイル） [> Save changes and exit] 儲定を 
保存して終了）の順に選択してから、画面の説明に沿って操作します。 

設定は、コンピュータを巧起動したときに有効になりまず。 
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Computer Setup のシステム情報 

Computer Setup のシステム情報機能は、な下の 2 種類のシステム情報を提供します。 

• コンピュータモデルとバッテリパックに関する識別情報 

• プロセッサ、キャッシュ、メモリ、 ROM 、 ビデナとキーボードコントローラのバージョンに関 
する仕様情報 


この全般的なシステム情報を表示するには、矢印キーを使用して [ File ] (ファイル） [> System 
Information ] (システム情報）を選択します。 



注記 この情報への不正アクセスを防止するには、 Computer Setup でセットアップパスワー 
ドを作成する必要があります。追加情報については、 「 セツ トアップパスワードの語定 I を参 
照してください。 
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Computer Setup のシステム ID 

Computer Setup のシステム ID 機能は、コンピュータアセットタグと才ーナーシップタグの表示ま 
たは入力を巧能にします。 



を記 この情報への不正アクセスを防止するには、 Computer Se 山 P でセットアップパスワー 
ドを作成する必要があります。追加情報については、 「 セツ トアップパスワードの誌を I を参 
照してください。 


この機能を管理するには、次の手順を行います。 

1. コンピュータの電源を入れるか再起動し、画面の左下隅に [ F 10 = ROM Based Se 山 P ] (ROM ベー 
スのセッ トアップ）というメッセージが表示されている間に F 10 キーを押して、 Computer Setup 
を起動します。 

2. システムコンポーネントの識別タグ ID を表示または入力するには、矢印キーを使用して 
[ Security ] (セキュリティ）卜 System IDs ] (システム ID ) の順に選択します。 

3. 情報または設定を確認するには、 F 10 キーを押します。 

4. 設定を保巧するには、矢印キーを使巧して [ File ] ( ファイル） 卜 Save changes and exit ] 簡まを 
保存して終了）の順に選択してから、画面の説明に沿って操作します。 

設定は、コンピュータを再起動したときに有効になります。 
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4 ウイルス対策ソフトウエア 


コン ピュータを使用して電子メール、ネット ワ ーク、またはインターネットアクセスを行うと、 コン 
ピュータウイルスに感染することがあります。 コン ピュータウイルスは、オペレーティングシステ 
ム、アプリケーシヨン、またはューティリティを無効にしたり、異常な動作を起こさせたりすること 
ができます。 

ウイルス対策ソフトウ王アは、ウイルスの大半を検出して破棄することができ、ほとんどの場合、ウ 
イルスを原因とする損傷を修復できます。新たに発見されるウイルスに対して継続的に防護するに 
は、ウイルス巧まソフトウ X アを更新する必要があります。 

このコンピュータには 、 Norton Internet Security がプリインス I —ルされています 。 Norton Internet 
Security ソフトウエアの使巧方まについては、[スタート > すベてのプログラム> Norton Internet 
Security >ヘルプとサポート]の順に選択してください。 

コンピュータウイルスについて詳しくは、[ヘルプとサポートセンター ] の[検刻フィールドに「ウ 
イルス対策」と入力してください。 
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5 ファイアウナールソフトウエア 


コンピュータを使用して電子メール、ネットワーク、またはインターネットアクセスを行うと、権限 
のない人間によって、個人情報やコンピュータに関する情報にアクセスされてしまうことがありま 
す。コンピュータにプリインストールされているファイアウォールソフトウェアを巧用して、プライ 
バシーを保護してください。 

ファイアウォール機能には、着信および発信トラフィックをモニタするためのロギング、レポーティ 
ング、および自動アラームが含まれます。詳しくは、ファイアウォールのマニュアルを参照するか、 
ファイアウオールの製造元に問い合わせてください。 



ミ主記 特定の状況下では、ファイアウォールがインターネットゲームへのアクセスをブロック 
したり、ネットワーク上のプリンタやファイルの共有に干渉したり、許可されている電子メー 
ルの添付ファイルをブロックしたりすることがあります。 問題を一時的におみするには、ファ 
イアウォールを無効にして目的のタスクを実行した後で、ファイアウォールを再度有効にしま 
す。問題を永久に解まするには、ファイアウオールを再設定します。 
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クリティカルセキュリティアップデート 
(一部のモデルのみ） 


/\ ミ主意 セキュリティ違反や コン ピュータウイルスから コン ピュータを保護するには、アラート 
を受信したらすぐに Microsoft からナンラインクリティカルアップデートをインストールしま 
す。 


コンピユータの設定後に提供された追加アップデートを反映するために、 Critical Security Updates for 
Windows XP ディスクがコンピュータに添イ寸されていることがあります。 


Critical Security Updates for Windows XP ディスクを使用してシステムを更新するには、次の手順を 
行います。 

1. ディスクをドライブに挿入します（インストールアプリケーシヨンが自動的に実行されます)。 

2. 画面の説明に沿って操作し、すべてのアップデートをインストールします（これは、数分かかる 
ことがあります)。 

3. ディスクを取り出します。 

コンピュータが出荷されたをで、オペレーティングシステムやその他のソフトウ X アに対する追加ア 
ップデートが巧巧可能になることがあります。すべての巧用可能なアップデートが常にコンピュータ 
にインストールされているようにするには、次のことを行います。 

• Windows Update を毎月実行して、 Microsoft から最新のソフトウェアをインストールします。 

• アップデートがリリースされたとき、 Microsoft の Web サイトまたはヘルプとサポートセンター 
の更新 リ ンクからアップデートを取得します。 
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7 ProtectTools セキュリティマネージャ 
(一部のモデルのみ） 


—部のモデルには、 P の tectTools セキュリティマネージャがプリインストールされていまず。このソ 
フトウェアには、 Microsoft Windows コントロールパネルからアクセスできまず。このソフトウェア 
は、コンピュータ、ネットワーク、重要データへの不正アクセスを防止ずるために役立つセキュリテ 
ィ機能を提供します。 ProtectTools セキュリティマネージャは、レ: i 下のモジュールの追加による機能 
強化を提供するセキュリティコンソールです。 


• Embedded Security for ProtectTools 

• Credential Manager for ProtectTools 

• BIOS Configuration for ProtectTools 

• Smart Card Security for ProtectTools 

• Java Card Security for ProtectTools 

コンピュータモデルによって、アドオンモジュールは、プリインストールされているか、プリロー 
ドされている力、、 HP の Web サイトからダウンロードできます。詳しくは、 http://www.hp.com にア 
クセスしてください。 
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Embedded Security for ProtectTools 



を記 Embedded Security for ProtectTools を巧用するには、別売のトラステッドプラットフ 
才ームモジュール ( TPM ) 内蔵セキュリテイチップがコンピュータにインストールされている 
必要があります。 


Embedded Security for ProtectTools には、ユーザーデータや証明書に対する不正アクセスを防止す 
るレ: I 下のセキュリティ機能があります。 

• 才ーナーシップや才ーナーパスワードの管理などの管理機能 

• ューザー登録やューザーパスワードの管理などのューザー機能 

• ューザーデータを保護するための化張 Microsoft EFS や Personal Secure Drive の設定を含む設 
定構成 

• キー階層のバックアップや復元などの管理機能 

• 内蔵セキュリティ使巧時にデジタル証明書の保護操作を行うためのサードパーティアプリケー 
シヨン (Microsoft Outlook や Internet Explorer など）のサポート 

別売の TPM 内蔵セキュリティチップは、 ProtectTools セキュリティマネージャツールの他の機能を 
拡張かつ有効にします。たとえば 、 Credential Manager for ProtectTools は、ューザーが Windows に 
ログインしたときに、認証要素として内蔵チップを使巧できます。一部のモデルでは、 TPM 内蔵セキ 
ュリティチップは 、 BIOS Configuration for ProtectTools からアクセスされる拡張 BIOS セキュリティ 
機能も有効にします。 

詳しくは 、 Embedded Security for ProtectTools のヘルプを参照してください。 
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Credential Manager for ProtectTools 

Credential Manager for ProtectTools には、コンピュータに対ずる不正アクセスを防止するり•下のセキ 
ュリティ機能がありまず。 

• Microsoft Windows にログインするときにパスワードの代わりにスマートカードなどを使用して 
ログインする機能 

• Web サイト、アプリケーション、および保護されたネットワークリソースの証明書を自動的に 
記憶するシングルサインホン機能 

• スマートカードや指紋リーダーなどの別売のセキュリティデバイスのサポート 
詳しくは 、 Credential Manager for ProtectTools のヘルプを参照して〈ださい。 
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BIOS Configuration for ProtectTools 

BIOS Configuration for ProtectTools は 、 BIOS (Computer Setup ) セキュリテイと ProtectTools セキュ 
リティアプリケーシヨン内の設定へのアクセスを提供します。これにより、ユーザーは 、 Computer 
Setup によって管理されているシステムセキュリティ機能に簡単にアクセスできます。 

B に S Configuration for ProtectTools を使用して、な下の操作を実行できます。 

• 電源巧入時パスワードとセットアップパスワードの管理 

• スマートカードパスワードや内蔵セキュリティ認証の有効化などのその他の電源投入時認証機 
能の設定 

• CD - ROM ブートや複数のハードウエアポートなどのハードウエア機能の有効化と無効化 

• Mult 旧 oot の有効化やブート順巧の変更などを含むブートオプションの設定 


敷 ま記 

す。 


BIOS Configuration for ProtectTools の機能の大半は 、 Computer Setup でも使用できま 


詳しくは 、 BIOS Configuration for ProtectTools のヘルプを参照してくださし、。 
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Smart Card Security for ProtectTools 

Smart Card Security for ProtectTools は、スマートカードの設定と、別売のスマートカードリーダー 
を 装着したコンピュータの設定を 管理します。 

ミ主記 スマートカードと Java Card は、どちらもスマートカードリーダーを使用します。 

Smart Card Security for ProtectTools を使巧して、お下の操作を実行できまず。 

• スマートカードセキュリティ機能へのアクセス。セキュリティの強化は、別売の ProtectTools 
スマートカードとスマートカードリーダーによつてサポートされまず。 

• ProtectTools スマートカードを初期化して 、 Credential Manager for ProtectTools で使用できる 
ようにずる 

• BIOS を操作して、プリブート環境でのスマートカード認証を可能にし、管理者とユーザーに対 
して別々のスマートカードを設定ずる。これにより、ユーザーがオペレーティングシステムを 
口ー ドずるには、スマートカードを挿入し、オプションで PIN を入力ずる必要があります。 

• スマートカードのユーザーを認証するために使用されるパスワードの設定と変更 

• スマートカード上に保存されるスマートカード BIOS パスワードのバックアップと復元 
詳し〈は 、 Smart Card Security for ProtectTools のヘルプを参照してください。 
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Java Card Security for ProtectTools 

Java ™ Card Security for ProtectTools は、別売のスマートカードリーダーを備えたコンピュータで 
の Java Card のセットアップと設定を管理します。 

を記 JavaCard と スマート カードは、どちらも スマート カードリーダーを使用します。 
Java Card Security for ProtectTools を使用して、 lil 下の操作を実行できます。 

• Java Card セキュリティ機能へのアクセス。セキュリティの強化は、別売の ProtectTools Java 
Card とスマートカードリーターによつてサポートされまず。 

• Credential Manager for ProtectTools で Java Card を使用するための一意な PIN の作成 

• BIOS を操作して、ブート前の環境での Java Card 認証を有効にし、管理者とューザーに対して 
別々の Java Card を設定ずる。これにより、ユーザーがオペレーティングシステムを口ードず 
るには 、 Java Card を挿入し、 PIN を入力ずる必要があります。 

• Java Card ューザーの認証に使用される ID の設定と変更 

• Java Card に保存される Java Card ID のバックアップと復元 
詳しくは 、 Java Card Security for ProtectTools のヘルプを参照してください。 
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8 


セキュリティケーブル 



を記 セキュリティケーブルは、抑止効まを発揮することを目的としていますが、コンピュー 
夕の誤った取り 巧いや盜難を防止できるとは限りません。 


セキュリティケーブルを取リイ寸けるには、次の手順を行います。 

1. セキュリティケーブルを固定された物体に巻きつけます。 

2. キー（1)をケーブルロック ロ） I こ差し込みます。 

3. ケーブルロックを コン ピュータのセキュリティケーブルスロット （3) に挿入し、キーを使用し 
てケーブルロックを固定します。 




注記 実際のコンピュータは、図とは異なる場合がありますセキュリティケーブルスロット 
の位置は、モデルによって異なります。 
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9 指紋リーダー ( 一部のモデルのみ) 


指紋リーダーの使用 

を記 指紋リーダーの位置は、モデルによって異なります。 



指紋の登録 

指紋リーダーを使用すると、 Windows パスワードの代わりに ProtectTools セキュリティマネージャ 
に登録された指紋を使用して Windows にログオンできます。 

指紋リーダーが HP コン ピュータに内蔵されている場合でも、オプションとして外付けされている場 
合でも、指紋を巧巧して Windows にログインするには、な下の2つの手順に従う必要があります。 

1. 指紋リーダーを設定します。 

2 . 登録された指紋を使用して、 Windows にログオンします。 
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手順 1: 指紋リーダーの設定 



を記 別売の指紋リーダーを使巧する場合は、な下の手順を実行する前に、コンピュータにリ 
ーダーを接続して〈ださい。 


指被リーダーをセツトアップするには、次の手順を行いまず。 


1. Windows で、タスクバーの通知領域にある [Credential Manager] アイコンをダブルクリックし 
ます。 

-または- 

[スタート > すべてのプログラム> Protec 订 ools Security Manager] の順に選択し、左側の 
[Credential Manager] タブをクリックします。 

2. [My Identity ] ぺージで、ぺージのち下隅にある [Log On] (ログナン）をクリックします。 
Credential Manager ログオンウィザードが開きます。 

3. [Introduce Yourself ] (自己紹介）ぺージで、 [ Next ] (次へ）をクリックしてデフォルトのユーザー名 
をそのまま使用します。 


がかィ 


ま記 このコンピュータに他のユーザーが登録されている場合は、 Windows ユーザー名 
を入力することで、指紋を登録する必要がある人物を選択できます。 


4. [Enter Password ] (パスワードの入力）ぺージで、ユーザーの Windows パスワードを入力しまず 
(設定されている場合)。それレ八 f の場合は、 [Finish] (終了）をクリックします。 

5. [My Services and Applications ] ぺージで、 [Register Fingerprints] (指紋の登録）をクリックしま 
す。 


を記 デフオルトでは、少なくとも2本の指の指紋をを録する必要があります。 


6 . Credential Manager 登録ウイザードが開いているときに、指紋センサーの上に、指をゆっくりと 
押し付けます。 



を記 ち手の人差し指が、第1指紋をを録するためのデフオルトの指です。このデフオル 
卜は、最ネ刀にを録する指をクリックするか、左手またはち手をクリックすることで変更で 
きます。指をクリックすると、その指が選択されたことを示すために、輪郭が強調表示さ 
れます。 


7. 画面上の指が緑色に変わるまで、同じ指を指紋センサーの上に置いたままにします。 



を記 1回の読み取りが終わるたびに進渉インジケータが先に進みます。指紋を登録する 
には、複数回の読み取りが必要です。 


を記 指紋を録化理中に始めからやり直す必要がある場合は、画面上の強調表示されてい 
る指をちクリックし、 [S ね rtOver] (やり直し）をクリックします。 


8. 次に登録する別の指を画面上でクリックし、手順6と7を繰り返します。 

ノ\ ミ主意 設定を完了するには、少なくとも2本の指を登録する必要があります。 


32 第9章 指紋リーダー（一部のモデルのみ) 


JAWW 















ミ主記 少なくとも 2 本の指を登録する前に [Finish] (終了）をクリックすると、 エラー メ 
ツセージが表示されます。続行するには、 [0 のをクリックします。 


9. 少なくとも 2 本の指を登録した後、 [Finish] (終了）をクリックし、 [0 のをクリックします。 

10. 別の Windows ューザーのために指紋リーダーを設定するには、そのューザーとして Windows に 
ログオンし、手順1〜9を繰り返します。 


手順2:登録された指紋を使用した Windows へのログオン 

登録された指紋を巧巧した Windows へのログオン 


1. 指紋登録の直後に、 Windows を再起動します。 

2. 画面の左上隅にある [Log on to Credential Manager] (Credential Manager にログナン）をクリ 
ックします。 

3. [Credential Manager Logon Wizard] ダイアログボックスで、ューザー名をクリックする代わ 
りに、登録済みのいずれかの指を使用して Windows にログオンします。 

4. Windows パスワードを入力して、指紋とパスワードを関連付けます。 



ミ主記 指紋を使用してネ刀めて Windows にログオンしたとき、 Windows パスワードが設ま 
されている場合は、 Windows パスワードと指紋を関連付けるためにパスワードを入力す 
る必要があります。パスワードと指紋が関連イ寸けられた後は、指紋リーダーを巧用すると 
きに巧度パスワードを入力する必要はありません。 
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